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附件 3

�����o��� 2022���㌠㜹㘮‸㤳

为落实“十四五”期间国家科技创新有关部署安排，国家重

点研发计划启动实施“区块链”重点专项。根据本重点专项实施

方案的部署，现提出 2022年度项目申报指南。

本专项总体目标是：聚焦区块链领域的紧迫技术需求和关键

科学问题，建立自主创新的区块链基础理论体系，突破区块链系

统构建共性关键技术，加强区块链监管与治理技术研究，构建自

主知识产权的区块链基础平台，开展重大应用示范。专项实施周

期为 5年（2021—2025年）。

2022年度指南部署坚持需求导向、问题导向，围绕区块链基

础理论、区块链系统构建共性关键技术、区块链安全监管与治理

技术、区块链基础平台、重点领域示范应用等 5个方向，按照基

础前沿、共性关键技术、基础平台、应用示范、青年科学家项目

五个层面，启动 15 项指南任务，拟安排国拨经费 1.78 亿元。其

中，青年科学家项目拟安排国拨经费 600万元，每个项目 200万

元。共性关键技术类项目配套经费与国拨经费比例不低于 1.5:1，

基础平台、应用示范类项目配套经费与国拨经费比例不低于 2:1。
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项目统一按指南二级标题（如 1.1）的研究方向申报。申报项

目的研究内容必须涵盖二级标题下指南所列的全部研究内容和考

核指标，实施周期不超过 3年。基础前沿类项目下设课题数不超

过 4个，项目参与单位总数不超过 6家；共性关键技术、基础平

台、应用示范类项目下设课题数不超过 5个，项目参与单位总数

不超过 10家。每个项目设 1名项目负责人，项目中每个课题设 1

名课题负责人，项目负责人可同时担任 1个课题负责人。

青年科学家项目不再下设课题，项目所含参与单位总数不超

过 3家。项目设 1名项目负责人，项目负责人年龄要求，男性应

为 1984年 1月 1日后出生，女性应为 1982年 1月 1日后出生。

原则上团队其他参与人员年龄要求同上。

除指南中特殊说明外，每个指南任务拟支持项目数为 1~2项。

“拟支持项目数为 1~2项”是指：在同一研究方向下，当出现申

报项目评审结果前两位评价相近、技术路线明显不同的情况时，

可同时支持 2项。2 个项目将采取分两个阶段支持的方式，第一

阶段完成后将对 2个项目执行情况进行评估，根据评估结果确定

后续支持方式。

1. 区块链基础理论

1.1 面向区块链分布式场景的密码技术（基础前沿类，拟支

持 2项）



哈
尔

滨
工

业
大

学
（

深
圳

）
 ya

nya
n

— 77 —

研究内容：针对分布式场景下区块链安全性、可扩展性和性

能等需求，研究异步网络环境下区块链中应用的分布式密码系统

和密码算法设计理论，设计针对分布式密码算法的密钥管理机制，

设计具有可证明安全性的分布式数字签名算法；针对区块链的隐

私保护和监管需求，研究环签名、代理重加密、多重签名等密码

技术的设计理论，结合其在区块链中的应用，设计安全高效的环

签名算法、代理重加密协议和多重签名算法；针对区块链在节点

规模、系统性能等方面的需求，研究分布式协商协议的设计理论，

设计安全高效的分布式协商协议。

考核指标：设计针对分布式密码算法的密钥管理机制，可支

持密钥的分布式生成和安全更新，支持国家密码管理部门认可的

密码算法，通信复杂度达到立方级；提出具有可证明安全性的分

布式数字签名算法，支持至少 100 个以上的交互参与方，满足抵

抗恶意中止健壮性等特性，时间复杂度达到线性对数级；提出具

有可证明安全性的分布式协商协议，通信复杂度达到线性级或时

间复杂度达到常数级；提出具有可证明安全性的环签名算法，满

足可追踪、可撤销、可聚合等特性，通信复杂度达到常数级；提

出具有可证明安全性的代理重加密协议，满足密文不可链接性和

抗合谋安全性等特性，支持多次代理；提出可证明安全的多重签

名算法，满足可追踪等特性；发表高质量论文，申请发明专利 10
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项以上。

1.2 面向区块链的抗量子计算公钥密码技术（基础前沿类）

研究内容：针对量子计算对区块链密码的安全威胁和对区块链

系统带来的长期安全挑战，研究具有抗量子计算能力的区块链密码

算法设计理论，设计可抵抗量子攻击的数据加密、数字签名等区块

链密码算法；设计可抵抗量子攻击的身份认证、安全通信、安全共

识等区块链密码协议；研究抗量子安全的区块链系统设计理论和数

据安全存储技术，提出抗量子安全的区块链原型系统设计方法；研

究抗量子安全的公钥密码算法快速安全实现技术；研究区块链中现

用密码技术向抗量子计算密码技术迁移的解决方案。

考核指标：提出在抗量子安全模型下具有可证明安全性的区

块链密码算法，算法应至少具有 128比特的量子安全强度，可支

持数据加密、数字签名等功能，算法单次加密解密或签名验签时

间合计小于 1 毫秒，算法加密密文尺寸小于明文尺寸 50 倍，算

法签名尺寸不超过 5,000 字节，在相同安全级别下相比于国际同

类算法计算或通信效率提升不低于 15%，设计的抗量子安全公钥

密码算法应具备侧信道防护能力；提出在抗量子安全模型下具有

可证明安全性的区块链密码协议，可支持身份认证、安全通信、

安全共识、身份隐私保护等功能；提出具有抗量子计算能力的区

块链原型系统设计方案，系统应支持不少于 50 个的共识节点，



哈
尔

滨
工

业
大

学
（

深
圳

）
 ya

nya
n

— 79 —

并分析系统性能与抗量子密码算法参数之间的关系，给出满足不

同应用场景需求的优化算法参数选取方案并在原型系统中进行验

证；提出区块链中现用密码技术向抗量子计算密码技术迁移的解

决方案；发表高质量论文，申请发明专利 10项以上。

1.3 高延展性可证明安全共识算法及系统设计理论与方法

（基础前沿类，拟支持 2项）

研究内容：针对拜占庭共识机制的动态节点增删安全性缺乏

理论保障、异步网络环境安全性难以保障、大规模网络难以支持、

系统可延展性弱等问题，研究可证明安全高效、可支持动态节点、

高延展性、高吞吐量的共识机制设计理论；构建复杂网络环境下

共识协议的合理安全模型；研究在网络异步/半同步及大规模节点

的环境中同时保障安全性及活性的高性能共识算法和负载低、延

展性强的容错系统架构；设计安全共识机制中的密码学及关键技

术组件（门限签名、聚合签名、可靠广播等）的优化算法，研究

基于以上方案的新型可证明安全的高效分片共识方案。

考核指标：给出支持节点动态加入和离开的可证明安全的拜

占庭共识算法，延迟增幅低于 50ms；给出精准的共识评估模型刻

画共识协议的安全性；提出具有可证明安全性的共识算法，在网

络带宽不低于 100Mbps 时，延迟低于 200ms，吞吐量达到

60,000TPS（每秒处理事务）；对安全共识系统中需要的密码学、
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分布式系统关键组件进行优化和改进，并提出高效分片共识及存

储方案，可延展至 500个节点以上，在与非分片模式相同的时延

下，分片后吞吐量提高 200%；发表高质量论文；申请发明专利

10项以上。

1.4 智能合约与法律的创新理论及方法（青年科学家项目）

研究内容：针对法律条文因自然语言歧义性、模糊性带来的

法律风险，研究基于区块链智能合约表达法律条文的法学原理；

研究基于智能合约的法律条文表征模型，降低法律诉讼的经济和

时间成本；分析对法律条文进行形式化表达的可行性与正当性，

研究法律条文与对应形式化表达模型之间的一致性判定方法，比

较法律条文的形式化表达和文字表达之间的优劣；研究面向法律

条文的智能合约语言，研发转换至可编程语言引擎，形成可执行

的智能合约；研究法律条文智能合约的高效生成和验证方法，保

障一致性、准确性和安全性；研究智能合约应用的法律规制，设

计智能合约监管合规化技术方案和相应的评测方法；研发以智能

合约对法律条文进行诠释的原型应用系统。

考核指标：建立 1套用智能合约表达法律的法理理论和基于

智能合约的法律条文表征模型；设计 1种面向法律条文的智能合

约语言，具备表达不少于 3种法律条文类型的能力；研发可编程

语言引擎，支持转换至不少于 2种编程语言的可执行智能合约；
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构建针对合约化的法律条文评测体系，支持生成智能合约与法律

条文的一致性不低于 90%，法律条文要素规则关联的准确性不低

于 85%；形成 1套智能合约应用的配套监管规范，提出智能合约

的法律规制建议；研发 1套支持不少于 3类应用场景的智能合约

表示法律条文的原型系统；发表高质量论文，申请发明专利 5项

以上。

1.5 面向区块链的新型密码研究（青年科学家项目，拟支持

2项）

研究内容：针对区块链在安全性与隐私保护等方面的需求，

开展适合区块链的新型密码理论和技术研究。下述研究内容可选

择 1项或多项进行研究：（1）研究同态密码等新型密码的设计以

及在区块链中的具体应用；（2）研究适用于区块链的新型杂凑函

数的设计；（3）研究零知识证明、隐私计算、匿名签名等实现区

块链隐私保护的新型密码。

考核指标（分项对应上述研究内容）：（1）提出适用于区块链

的同态密码算法新型设计理论和实用化关键技术，提出或实现与

SEAL、Helib、HEAAN 等开源库具有可比较性能或针对区块链

应用具有明显优势的全同态密码方案；（2）设计适用于区块链的

具有 256比特安全强度的新型杂凑函数，能抵抗已知攻击并具备

充足的安全冗余，且实现性能与 SHA3-512相当；（3）设计支持



哈
尔

滨
工

业
大

学
（

深
圳

）
 ya

nya
n

— 82 —

轻量级终端的可证明安全的非交互式零知识证明方案，设计布尔

电路单次 AND 门计算效率达到微秒级以下的隐私计算协议，设

计常数签名长度的可证明安全的匿名签名方案。

2. 区块链系统构建共性关键技术

2.1 区块链存储与数据管理关键技术与方法（共性关键技术类）

研究内容：针对区块链数据管理实现低时延高吞吐面临的技

术瓶颈，研究区块链多模态数据多种类节点链上链下轻量化高效

存储方法；研究支持多模态数据溯源与复杂查询的高效可信执行

与检索技术；研究支持多种类节点间高吞吐、高并发事务处理机

制，支持多源数据共享与协同执行；研究分片下的自适应可验证

索引高效构建方法与动态可扩展共识策略；研制高吞吐低时延的

区块链数据管理系统，并在医疗、金融、交通、公共安全、食品

等至少 3个领域的联盟机构进行应用验证。

考核指标：针对区块链多模态数据管理共享协同需求，研究

区块链数据管理关键技术与方法，实现区块链环境下的高效数据

管理系统；研究在全节点与轻量化节点混合架构下，支持数值、

文本、序列、视频等 4种模态以上的数据共享、轻量化存储方法，

并支持 PB 级数据规模应用；提供支持复杂查询以及溯源查询的

可信查询算法，响应时间达到百万条/秒级；多模态数据共享负载

下区块链数据管理系统吞吐率达到 60,000TPS 以上；支持 4种以
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上可验证索引自适应构建方法；在医疗、金融、交通、公共安全、

食品等至少 3 个领域进行高性能区块链数据存储与管理应用验

证；申请发明专利 15项以上。

2.2 区块链智能合约语言关键技术（共性关键技术类）

研究内容：针对我国在智能合约编程语言方面缺失的现状，

研究简洁、安全的智能合约编程语言，支持复杂业务逻辑的抽象

和表达；研究针对该编程语言的编译器，实现词法分析、语法分

析、代码生成、代码优化等功能；研究针对该智能合约语言的执

行引擎，使智能合约的部署和执行具有性能高、资源开销小等优

势；研究针对该智能合约语言的验证工具，可基于模型检验或定

理证明方法对智能合约的正确性、安全性进行验证；研究针对该

智能合约语言的智能化开发环境，构建支撑智能合约开发、管理

的软件平台。

考核指标：设计 1种新型智能合约编程语言，支持常规数据

结构，支持常规数据结构的序列化与反序列化，支持循环、递归

等操作，支持常用密码算法（含国家密码管理部门认可的密码算

法），支持安全的智能合约版本升级，支持并行执行，支持异步函

数调用，支持周期性自动事务，支持原生交易索引语义，支持异

常捕获与处理机制，支持定义合约事件，支持跨合约调用；研发

针对该智能合约语言的编译器，支持智能合约代码按级别优化，
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支持智能合约 ABI生成，支持生成智能合约代码调试符号；定义

智能合约语言的基础算子及指令集，研发针对该智能合约语言的

执行引擎，支持用户输入参数调用执行智能合约中的方法，记录

合约执行的结果、事件、异常和执行所消耗的资源并支持高效响

应和处理机制，支持限定合约执行的资源消耗上限，引擎执行性

能达到单线程每秒 1亿次整数操作，执行内存消耗不超过状态及

输入参数总量的 2倍，支持自动垃圾回收；研发针对该智能合约

语言的验证工具，支持基于智能合约功能规范和智能合约代码实

现的正确性验证，支持基于通用漏洞和用户自定义漏洞的安全性

验证；研发针对该智能合约语言的智能化开发环境，支持智能合

约在线编译、调试、测试、管理，支持多人协作开发模式；在不

少于 3个区块链平台上集成执行引擎，在金融、政务、民生等领

域落地不少于 5个示范应用；申请发明专利 15项以上。

2.3区块链链上链下数据可信交互关键技术（共性关键技术类）

研究内容：针对区块链系统无法保证链下数据来源真实性、

传输可靠性、隐私安全性、上链及时性等问题，研究区块链与物

联网、边缘计算、大数据、隐私计算等技术的融合创新，保障链

上链下数据的可信交互；研究低时延高安全自适应可监管的链上

链下网络通信方案，支持在多类型终端大数据容量和复杂网络环

境下数据的高效安全传输，以及区块链系统与其他系统之间的数
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据交换；研究支持国家密码管理部门认可密码算法的隐私保护算

法及标准化工程实现，提高数据的隐私保护能力，支持可验可查

但敏感数据不上链、隐私数据不泄露场景；研究跨行业通用的链

上链下互操作方案，支持多层级跨系统大规模的链上链下数据交

互并进行应用验证。

考核指标：研究 1套通用的区块链链上链下数据可信交互技

术框架，实现数据来源真实、网络传输可靠、执行过程可信及敏

感信息安全，支持不少于 3种异构链架构适配，适用于不少于 5

类多源数据；提出不少于 5种保障数据可信性的方法，支持权威

监管机构对数据传输的全程可追溯和审计，并验证存在虚假来源、

传输干扰等不可靠环境中的有效性；提出不少于 3种支持国家密

码管理部门认可密码算法的链上链下数据隐私保护方法，实现敏

感数据链下存储链上映射，有效保障使用过程中敏感数据的正确

性、隐私性和安全性；提出不少于 1种低时延高安全自适应的链

上链下网络通信方案，实现千万级数据量下数据上链时延不超过

1秒，数据传输过程安全可靠，具备网络异常情况下的主动容错

能力；在金融、农业、交通、工业互联网、智慧城市、能源等不

少于 3 个行业中选择至少 10 类区块链典型应用场景验证万级数

据终端TB级数据量下的平台技术成果；申请发明专利 15项以上；

提交国际/国家/行业标准草案 1项以上。
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2.4 安全弹性的区块链网络关键技术（共性关键技术类）

研究内容：针对底层网络的可靠和健壮对于区块链应用和系

统的安全可信与执行效率的重要性，研究提升区块链承载网络传

输性能的关键技术以及对常见网络攻击的安全防护机制；设计区

块链网络的安全架构，具有较强的故障容忍性；研究新型的网络

拓扑结构，区块链网络数据的通信和转发算法，网络数据的编码

和压缩方法，以降低区块链数据在全网转发的时延，提高通信的

有效带宽利用率，同时保证区块链系统的安全性，即对各种网络

协议攻击的抵御能力；研究区块链网络的端到端确定性传输技术，

保证各区块链节点之间的有限时延抖动；研究流量调度和拥塞控

制技术，对不同类型的上层服务提供效率支持，避免底层网络的

时延波动及拥塞丢包现象；研究基于内生安全的 DDoS防御技术，

结合真实源地址验证，防止基于伪造地址的多类 DDoS洪泛攻击，

并提出对异常安全行为的事后追溯机制。

考核指标：针对先进的区块链系统体系结构提出并实现高性

能高可靠的网络通信系统架构。（1）在受限可控的网络环境下，

新型区块链承载网络能够保证在节点数 500，带宽 1Gbps 的条件

下，端到端的交易时延小于 500毫秒，网络抖动小于 100微秒，

且该抖动不受地理距离和转发跳数影响；区块链承载网络能避免

网络拥塞造成的丢包现象，保障覆盖网络的高质量通信，实现零
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拥塞丢包目标；可防御不少于 5种常见 DDoS攻击，不少于 2种

DDoS 洪泛攻击。（2）在开放公有的网络环境下，在单分片的架

构下，在节点数不小于 5000，带宽 40Mbps以及全球节点部署的

条件下，网络通信系统能够支撑至少 10,000TPS 的区块链转账交

易吞吐率（可在仿真环境中测试，如在实际区块链系统中部署更

佳）；平均 95%的区块或交易数据能够在 15s 内传播至 95%的节

点，网络传输的数据冗余度小于 10%；网络具有较强的故障容忍

能力，网络系统能够抵御日蚀攻击，DDoS 攻击，交易转发协议

及编码中的哈希碰撞攻击，以及不诚实转发行为等网络攻击。申

请发明专利 15项以上。

2.5 高性能自适应跨链互通关键技术及试验验证（共性关键

技术类）

研究内容：研究可扩展自适应跨链互通架构，支持大规模同

构/异构区块链动态接入，实现多种链间互通模式、多种跨链传输

验证机制等的自适应配置，满足不同接入区块链在性能、安全、

隐私等方面的差异化需求。研究高性能跨链交互机制，设计实现

跨链交互协议栈，实现高效、高并发的跨链传输验证与事务处理，

满足链间信息与信任传递的高通量与低时延；研究跨链应用的跨

平台实现与部署机制，支持跨链应用在异构接入区块链中的灵活

便捷部署与发现，研究跨链资源发现机制，实现跨链资源的快速
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定位与发现；研究跨链治理与监管技术，实现细粒度的跨链资源

访问控制、跨链隐私保护与多层级监管接入机制，解决跨链技术

落地与实际应用中的管理难、定责难等问题。

考核指标：提出可扩展自适应异构跨链架构，其中异构是指

区块链的共识机制等底层实现不同；设计实现高性能跨链交互协

议栈，支持读请求和写请求的确认时延与跨链交互的确认时延保

持在同一数量级；提出面向跨链体系的治理与监管机制，包括链

的接入准入、跨链资源访问控制、跨链隐私保护、跨链监管技术

等；构建 1套跨链验证平台，具备支持不少于 5种 100条区块链

动态接入的能力，并实现任意接入平行链间的跨链互操作，支持

5 种以上链链互通模式、3 种以上跨链验证方法，支持不同接入

区块链间的按需自适应配置，支持国家密码管理部门认可的密码

算法；设计 5种以上跨链应用，每种应用至少在 3种以上异构区

块链部署实现，并在金融、政务、民生、工业、农业等领域选取

具有多链跨链需求的典型应用场景开展试验验证；申请发明专利

15项以上，提交国际/国家/行业标准草案 1项以上。

2.6 区块链可证明安全隐私保护技术（共性关键技术类）

研究内容：针对区块链数据公开透明、无中心节点管控、隐

私保护困难的问题，研究区块链系统的隐私安全风险，研究通用

的安全可重组的隐私安全模型与形式化验证方法；研究监管友好
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的区块链交易隐私保护机制，研究基于零知识证明和账号匿名的

可证明安全身份隐私保护方案，以及基于同态加密和安全多方计

算的可证明安全内容隐私保护方案，在保护交易身份和交易内容

等敏感的交易信息的同时实现对异常交易的识别和追踪溯源；研

究基于国家密码管理部门认可的密码算法的隐私交易平台并开展

示范应用。

考核指标：区块链协议具备在并发混合使用场景下的安全

性，提供严格的形式化等证明，实现区块链交易隐私保护机制的

功能正确性和规范一致性证明，满足可追溯性和可验证性；提出

不少于 3种区块链交易隐私保护方法，保护交易身份和内容等敏

感信息并支持权威监管机构对异常交易信息的识别和追踪溯源；

区块链隐私交易平台支持用户账户数量不低于 10 亿，支持日交

易量不低于 10 亿笔，链上存储量可弹性扩展；基于平台技术成

果落地不少于 3类应用；申请发明专利 15 项以上，提交国际/国

家/行业标准草案 2项以上。

3. 区块链安全监管与治理技术

3.1 基于区块链的社会治理与风险防控技术及应用（共性关

键技术类）

研究内容：针对疫情防控、反洗钱、反电信诈骗、网络信息

风险防控等社会治理与风险防控中的精准、可信、智能、实时等
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需求，研究融合区块链、大数据、人工智能、物联网等技术的社

会治理与风险防控技术体系；研究基于区块链的分布式数字身份、

数据安全可控流转的数字化社会治理可信服务关键技术；研究基

于区块链、机器学习和图计算的社会风险防控规则智能化构建技

术；研究融合高性能区块链、实时大数据、人工智能和物联网的

社会风险实时监测、分析、预警和存证技术；研发基于国产自主

知识产权技术的区块链社会治理与风险防控技术平台，并在社会

风险防控典型应用场景进行应用验证。

考核指标：提出融合区块链、大数据、人工智能、物联网的

社会治理与风险防控技术架构；构建面向数字化社会治理可信服

务支撑技术体系，包含分布式数字身份管理、隐私数据可信安全

共享等功能，支持 10 亿规模分布式数字身份账户，支持不少于

10种隐私数据可信共享算法；提出社会风险防控规则智能化构建

技术和自动化部署方案，支持知识规则、特征规则、神经规则和

图规则等 3类以上规则的智能化构建技术；构建实时、智能的社

会风险监测、分析、预警、存证技术能力，风险关联数据同步存

证，日均数据存储量达 TB 级，支持图片、音视频等数据类型，

社会风险监控流量不低于每秒 1,000,000条，每项风险监控指标计

算时延小于 100毫秒；实现基于国产自主知识产权技术的区块链

社会治理与风险防控技术平台，在疫情防控、反洗钱、反电信欺
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诈、网络信息风险防控等 2个以上社会风险防控典型应用场景得

到应用验证；申请发明专利 15 项以上，提交国际/国家/行业/团体

标准草案 2项以上。

4. 区块链基础平台

4.1 非开源联盟链基础平台（基础平台类）

研究内容：构建具备自主知识产权的、能满足国家重要核心领

域非开源要求的高可控、高安全隐私、高性能可扩展、监管友好联

盟链基础平台（简称“非开源自主可控联盟链平台”）；研究支撑海

量用户与应用场景的弹性可扩展区块链架构；面向国家密码管理部

门认可的密码算法、多维度隐私保护技术、区块链安全态势感知技

术、区块链隐蔽通信及其检测技术、身份安全与密钥管理技术、智

能合约安全度量与漏洞检测技术，构建国家商用密码级的安全隐私

体系；面向联盟链以链治链分布式监管技术、沙盒式/嵌入式/穿透

式监管技术、链上链下协同监管技术，构建面向异构多层级区块链

平台的监管监测体系，提高监管感知、管控与溯源能力。

考核指标：非开源自主可控联盟链平台应支持国家密码管理

部门认可的密码算法，并在自主可控联盟链先进的平台架构、安

全隐私保护、监管监测等方向具备完全自主知识产权，平台自主

代码比例不低于 60%，关键核心组件自主代码比例不低于 90%；

平台每日可处理交易 10亿笔以上，支持用户账户数量 10亿以上，
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性能峰值吞吐率 100,000TPS以上，交易平均时延小于 1秒，链上

存储量可弹性扩展；支持区块链身份认证安全保护机制、分级访

问控制机制、隐私数据和隐私合约保护机制、隐蔽通信及检测机

制、国产加密及数据密态运算机制，实现全链路多层级安全隐私

保护，支持不少于 5种的区块链安全保护机制，检测和抵御 5种

以上的恶意隐蔽通信方法；实现监管友好的区块链隐私保护系统，

支持权威监管机构对异常交易信息的追踪溯源，支持以链治链监

管框架，具备 3 种以上区块链监管能力手段，识别不少于 10 种

异常行为模式，建立非法行为识别信息库，识别准确率不低于

95%，形成涵盖金融监管、行业监管和内容监管的区块链协同监

管体系；在金融、政务、民生、工业、农业等关键领域选择不少

于 3 个落地示范应用，每个示范应用的注册用户规模不少于 10

万个；申请发明专利 30 项以上，软件著作权 5 项以上，提交国

际/国家/行业标准草案 3项以上。

5. 重点领域示范应用

5.1 基于区块链的卫生健康数据可信共享技术及示范应用

（应用示范类）

研究内容：针对卫生健康数据的可信共享、深度利用等需求，

研究基于区块链技术的信息平台，促进标准化、要素化、安全性、

隐私保护下卫生健康数据的有效流通及价值发掘。研究区块链适



哈
尔

滨
工

业
大

学
（

深
圳

）
 ya

nya
n

— 93 —

用的多类型卫生健康数据标准、存储机制和链上链下协同交互机

制，支持数据的规范上链、可靠存储与可信共享，提升数据存储

与协同共享效率，提高链上数据的可用性；研究高协同卫生健康

数据的可信共享与查询审计机制，保证数据使用全流程可稽查、

可追溯，促进区块链技术在即时质控、精准评估中的应用；研究

基于区块链临床路径全生命周期监管体系，加强治疗过程中的程

序化，有效促进事故定责、医疗监管应用；研究多角色主体间多

方协作机制，并设计面向卫生健康数据的要素化语义网络及电子

病历语义质量评估标准，运用区块链技术解决身份认证、访问控

制、权限管理、确权鉴权、价值评估、权利分配等问题；研究基

于区块链卫生健康隐私保护下的用户对齐、协同分析、同态加密

等技术，在防范卫生健康数据泄露、滥用、侵权等风险的前提下，

实现跨机构卫生健康数据的深度利用；研究基于区块链的卫生健

康数据可信联邦学习范式及数据治理方法；开展基于区块链的卫

生健康数据示范应用，有效支撑卫生健康数据的可靠存储以及在

多角色主体间的可信共享。

考核指标：提出基于区块链的卫生健康数据可信存储和链上

链下协同交互机制与算法，构建覆盖卫生健康领域 15 种以上国

际标准的医学语言系统，包含 500 万以上医学概念，提升数据共

享效率与可用性；提出面向高协同卫生健康数据的可信共享与查
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询机制，研发相应软件系统与工具；提出多角色医疗主体间的多

方协作机制，形成 1套支持卫生健康数据要素定义及规则推理的

知识图谱，至少包含 3000 万概念关系，1000 条推理规则，解决

身份认证、访问控制、权限管理、确权鉴权、价值评估、权利分

配等问题；提出不少于 3项卫生健康区块链隐私保护技术，研发

不少于 8种密文等效机器学习和深度学习方法，防范卫生健康数

据泄露、滥用、侵权等风险；构建融合区块链与联邦学习的可信

分析系统，支持不少于 5 种分布式统计分析方法，构建至少 10

个病种的数据治理方法；建成覆盖至少 3 个城市、不少于 3000

万患者链上数据索引的示范应用平台，有效支撑 PB 级卫生健康

数据在多角色医疗主体间的可信共享，产生显著的经济社会效益；

开发软件工具 30 项以上，申请发明专利 20 项以上，提交国际/

国家/行业/团体标准草案 3项以上。

5.2 基于区块链的可信碳交易与碳中和管理示范应用（应用

示范类）

研究内容：贯彻国家碳达峰碳中和的重大战略决策，针对构

建高比例清洁能源和多主体低碳资源可信交易与电碳协同运行的

应用需求，利用自主可控的区块链底层开放框架平台，建立支持

全域碳排放可信监测的高性能区块链体系架构；研究区域碳排放

源在线感知辨识、融汇、溯源技术，构建清洁能源生产、交易、
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消费关键环节和碳足迹全生命周期可信追踪模型、履约执行及实

时监管的机制与方法；研究适应低碳清洁能源市场主体低成本接

入认证技术和分级安全防护方法；研究基于区块链技术的企业与

个人碳数据记录装置与核算交易机制，实现用户大规模参与的情

况下碳交易市场的可靠、高效、稳定运行；构建精准的多维碳排

放和碳减排追踪、核查、确权和优化系统，并形成基于区块链的

碳交易示范应用。

考核指标：提出 1套面向清洁低碳能源交易的区块链体系架构

方案，部署区块链公共服务平台，节点不少于 30个，交易并发处

理性能达到国内先进水平，可为每一笔低碳清洁能源交易的真实性

提供可信标记和追踪溯源；研制 1套基于区块链的区域碳排放可信

管控平台，支持区域碳排放流的全景、精确、可信监测，以及电碳

联合市场协同运行，形成涵盖申报、核查、配额分配、交易、清算

等环节的智能合约数不低于 10类，业务响应验证时间满足实际应

用需求；选取 2～3个省级示范园区规模的典型应用场景，开展碳

交易与碳中和管理示范应用，绿电交易量电量不低于 3000万千瓦

时，减少碳排放不少于 3万吨；开发软件工具 30项以上，申请发

明专利 20项以上，提交国际/国家/行业标准草案 3项以上。


